TEKNOLOJi BAGIMLILIGI
SIBER ZORBALIK
INTERNET ORTAMLARINDA CINSEL ISTISMAR

\ Bagimhhik kisinin kullandig1 bir nesne veya yaptig1 bir eylem iizerinde;
y, \, Kontroliini kaybetmesi ve

| Onsuz bir yagsam siirememeye baslamasidr.

Teknoloji Bagimhhiginin Belirtileri

* Rubhsal ve bedensel sikintilara ragmen teknolojiyi kullanmaya
devam eder.

* Bagimli oldugu seyle gittik¢ce daha ¢ok vakit gegirmek ister.

» Teknolojiyi istedigi gibi kullanamazsa aksi, asabi ve 6fkeli olur.
* Bagimli oldugu seyi kullanmazken bile onu diisiiniir.

* Sorumluluklarini yerine getirmekte zorlanir.

» Bilgisayarda, tablette ve telefonda oyun oynarken ya da internette vakit
gecirirken zamanin nasil gectigini anlamiyor ve oyunu birakamiyorsak bu bir
uyari isareti olabilir.

Bagimhliktan Korunmak i¢in Oneriler
* Yavas yavas ama kararli olarak azaltin.
*  Yerini doldurun, kullanimi1 azalttiginizda yeni faaliyetlere yonelin (Spor, hobi, vb.)
* Diisiiniin! Sanal ortamdaki basar1 ve sayginlik mi1 daha degerli, ger¢ek hayattaki mi?
e Zararlarini, sizden aldiklarmi diisiiniin.
* Gerekirse uzman yardimi alin.
SIBER ZORBALIK NEDIR?

* Sosyal medyada, mesajlasma platformlarinda, oyun platformlarinda kisiyi korkutmayz,
kizdirmay1 veya utandirmay1 amaglayan, tekrarlayan zorba davranislardir.

COCUGUNUZ SIBER ZORBALIGA UGRUYOR OLABILIR Mi?
e “Okulda ¢ok mutsuzum” ya da “Hi¢ arkadagim yok” gibi sdylemlerinde artis olmasi.

* Daha 6nce kullanmaktan memnun olmasina ragmen, aniden bilgisayar1 ya da cep
telefonunu kullanmay1 birakmasi.



Bilgisayarini ya da cep telefonunu sizin gorebileceginiz bir yerde kullanmak
istememesi.

Anlik mesaj, fotograf veya e posta bildirimi aldiginda gergin ya da huzursuz olmasi.
Uykuda bozulmalar ve yeteri kadar uyuyama

Istahta asir1 artis ya da azalma

Aile tiyelerinden ya da arkadaslardan anormal bir sekilde geri ¢ekilme, uzaklasma.
Daha once ilgi duydugu seylere karsi kayitsiz olmasi

Okula gidis gelislerde huzursuz olmaya baslamasi

Aile bireyleri ve arkadaslariyla iletisimini aniden kesmesi

Okul basarisindaki ani diisiis

AILELER COCUKLARINI SIBER ZORBALIK OLAYLARINDAN NASIL
KORUYABILIRLER?

Aileler, ¢ocuklar1 bilgi ve iletisim araglarini (bilgisayar, telefon, tablet, internet vb.)
hangi amaglar i¢in kullanmas1 gerektigi konusunda gocuklar1 bilgilendirmesi
gerekmektedir.

Aileler; ¢ocuklarin bilgi ve iletisim araglariyla (bilgisayar, telefon, tablet, internet vb.)

neler yaptiklarini kimlerle iletisim icerisinde olduklarini kontrol etmelidir.

Aileler, ¢ocuklarma 6zel bilgileri, sifreleri ve fotograflarini kimseyle paylasmamasi
gerektigini belirtmesi gerekmektedir.

Cocuklar1 siber zorbalik olaylariyla ilgili bilgilendirin.

Cocuklarin giivenini kazanin ve sanal ortamda yasadiklarini sizinle paylasmasi i¢in

onlar1 cesaretlendirin.

Bilmedigi numaralardan ve maillerden gelen mesajlara cevap vermemeleri gerektigini
cocuklara dgretilmelidir.

Ebeveyn olarak bilgi ve iletisim araglarini en azindan ¢ocuklarimizin denetimini

yapabilecek diizeyde kullanma bilgisine sahip olun.

Bilgi ve iletisim araglarini potansiyel su¢lu olarak gérmek yerine ¢ocugun kullanim

aligkanliklari, sanal ortamdaki davraniglar1 tizerine yapici sohbetler yapilmalidir

Sosyal aglarda ¢ocugunuzu denetleyebilmek i¢cin ¢ocugunuzla arkadas/takip¢i
olabilirsiniz. Ancak bu durum onu yargilayic, kisitlayici ve cezalandirict bir arag
haline gelmemelidir. Aksi takdirde sizin haberiniz olmayacak baska hesaplar
kullanabilir ya da riskli davraniglarda bulunabilir.



Cocuklara gercek hayatta oldugu gibi sanal ortamda da baskalarmin 6zeline,
mahremiyetine saygi gosterilmesi gerektigi bilgisi verilmeli

Gergek hayatta tanimadigi kisileri arkadas olarak eklememeleri ve tanimadiklari
kisilerle sanal ortamda konugmamalar1 gerektigi soylenmelidir.

Sanal ortamda, sosyal aglarda adres, okul, kimlik bilgileri gibi 6zel bilgiler
paylasilmamasi gerektigi bilgisi gocuklara verilmelidir.

Sanal ortamda karsilastigi/karsilagabilecegi rahatsiz edici her tiirlii soruna kars1 size
cekinmeden gelebilecegini ¢ocuklariniza iletmeli ve bunu onlara hissettirmelisiniz.
Cocugunuz sanal zorbaliga ugramis ve bu durumdan sizin haberiniz oldugunda
oncelikle sakin ve serin kanli olmalisiniz.

Asla yasaklayici, interneti, telefonu vs. elinden alma gibi yaptirimlara
bagvurmamalisiniz.

Cocugunuza yaninda oldugunuzu hissettirmeli ve onu koruyacaginizi ifade
etmelisiniz.

Okulla isbirligi yaparak destek alinabilir ve duruma gore polis, savel gibi adli
mercilere bagvuru yapabilirsiniz.

Internet ortaminda birgok farkli sugun islenmesi miimkiindiir. Bu tiir bir durum ile
karsilastiginda www.ihbarweb.org.tr adresinden bu durum bildirilebilirsin.

INTERNET ORTAMINDA CIiNSEL iSTISMAR
OLASI TEHLIKELER NELERDIR?
e 1. Tanmmadiklari kisilerle arkadaslik

2. Asir1 kullanimin sebep oldugu internet bagimlilig

3. Ofke, siddet ve yalnzlik gibi psikolojik sorunlar
4. Siddet ve miistehcen igerikli gériintiiler Ofke, siddet
ve yalnizlik gibi psikolojik sorunlar

e 5.Miistehcen yayin ya da siddet iceren internet
sitelerine tesadiifen ve kolaylikla girebiliyor olmasi,

6.Yasma uygun olmayan goriintiilerle karsilasiyor olmasi,

7.Kimligi belirsiz ve tehlikeli kisilerce kandirilma ya da taciz edilme ihtimali tim
yasantilarini etkileyecek ve kalic1 izler birakacak sonuglar dogurabilmektedir.
COCUGUNUZUN BILMESI GEREKENLER NELERDIR?

1.internette tanimadiklar1 kisilerden gelen arkadaslik tekliflerine hayir demeyi

2. Hoslanmadiklar1 bir durumu sizinle paylagsmalar1 gerektigini

3. Internet iizerinden gelen cazip, fakat aldatici teklifleri reddetmeyi

e 4. Internetin gercek hayattan ¢ok farkli
oldugunu
\ 5. Hayatin sadece Internetten ibaret olmadigim
G




DAVRANISLARI KAZANDIRMAK iCIN ONCE ORNEK OLUN!

+ 1. internet kurallar1 belirleyin ve bunlara
once siz uyun.

* 2. Cocuklarinizla aranizda aile s6zlesmesi
imzalaymn ve uygulayin.

« 3. Belirlediginiz internet kullanim

zamanina siz de riayet edin.
4. Internet disinda aile igi aktiviteler diizenleyin.
5. Cocugunuzun en iyi ve en giivenilir arkadasi siz olun.

COCUK CINSEL iSTISMARA UGRADIGINI (YA DA BU EYLEMIN
SUREKLILIK ARZETTiGINI) ACIGA VURURSA NE YAPABILIRSINiZ?

Yakimizda ya da ¢evrenizde herhangi bir cocugun ihmal ya da istismara maruz
kaldigini diistintiyorsaniz;

Emniyet Miidiirliigii Cocuk Polisi Subeleri

Rehberlik Servisine

Sosyal Hizmetler ve Cocuk Esirgeme Kurumu 11 Miidiirliikleri
Barolarin Cocuk Haklar1 Merkezleri

Hastaneler blinyesindeki Cocuk Koruma Merkezi/Birimleri

Insan haklar1 ve cocuk haklar drgiitlerine
bagvurabilirsiniz.

SPIL ORTAOKULU

REHBERLIK SERVISI



